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های چندلایه و مدیریت تداوم خدمات حیاتی دولت حکمرانی در شرررایب بحران گزارش به تحلیل این 
محیطی، اهمیت سلامت پردازد. در مواجهه با فشارهای همزمان امنیتی، اقتصادی، اجتماعی و زیستمی

آوری نهادی به شرردت افزایی یافته اسررت. روش گزارش ترکیزی از مطال ات اداری، شررفافیت و تا 
 محتوا و مضمون مطالب موجود در منابع مختلف پژوهشی خارجی و داخلی است .  اسنادی، تحلیل

در بررسی تطزیقی، هشت کشور )ایران، آلمان، ژاپن، آمریکا، امارات، هند، ترکیه و کره جنوبی( مدنظر 
های فناورانه پیشرفته، های قانونی منسجم، زیرساختقرار گرفتند. کشورهای منتخب با اجرای چارچو 

اند تداوم خدمات حیاتی را های آموزشی مستمر توانستهوکارهای قوی فرماندهی بحران و برنامهساز
 همواره تضمین کنند.

ها، های جدی در حکمرانی بحران، پراکندگی سامانههای انسانی و فناورانه، ض فدر ایران با وجود ظرفیت
شود. همچنین کمزود نیروی ه میپذیری زیرساخت امنیت سایزری و عدم هماهنگی نهادی دیدآسیب

 های اساسی است.ماهر و محدودیت منابع مالی پایدار چالی

های این گزارش مزتنی بر مطال ات اسنادی، تحلیل محتوا و مضمون صورت گرفته و بررسی تطزیقی یافته
های ی در سه محور استقرار چارچو  ملی حکمرانی بحران، تقویت زیرساختیپیشنهادهاتخصصی، 

با هدف حرکت به سمت حکمرانی ناوری و امنیت سایزری و ارتقای منابع انسانی و بودجه مستمر ف
 مطلو  این حوزه صورت پذیرفته است. 
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 مقدمه

 موضرروع حکمرانیهای تحول اداری، ای از برنامهدر چارچو  مأموریت مرکز آموزش مدیریت دولتی در پشررتیزانی اندیشرره
ای یافته اسرررت. پیچیدگی دولت اهمیت ویژه های چندلایه و تضرررمین تداوم خدمات حیاتیکارآمد در شررررایب بحران

شفافیت و تا بحران سلامت اداری،  ضرورت ارتقای  صادی و اجتماعی،  سازد. آوری نهادی را برجسته میهای امنیتی، اقت
صویری داده صی اخیر مرکز، ت ص ست تخ ش های موجود ارائه کرده و نیاز به تقویت ها و ظرفیتبینانه از چالیواقعهای ن

ید می تأی یافتهسرررازوکارهای حکمرانی بحران را  یل تلفیقی  به تحل کا  با ات های های میدانی و دیدگاهکند. این گزارش، 
 ,Chen نماید)می کارشررناسرری، مسرریرهای عملی برای تحکیم سررلامت اداری و پایداری خدمات حیاتی دولت را تزیین

2026& Alavi.) 

اند، های امنیتی، اقتصرررادی و اجتماعی، مواجههای پیچیده و چندلایه، از جمله بحرانها با بحراندر شررررایطی که دولت
سازوکارهای  ست.  شده ا سی و راهزردی تزدیل  سا ضمین تداوم خدمات حیاتی به یک نیاز ا ارتقای حکمرانی بحران و ت

مت اداری قوی، توانمند هستند تا با حفظ انسجام و اعتماد عمومی، عملکرد پایدار خدماتی حیاتی مانند نهادی مقاوم و سلا
دهد که اسرررتقرار های اخیر در اتحادیه اروپا و دیگر منا ق نشررران میسرررلامت، انرژی و ارتزا ات را حفظ کنند. تجربه

ید موفقیهای حکمرانی بحران ان طافچارچو  یامدهای بحرانپذیر و کارآمد، کل های چندلایه اسرررت ت در مدیریت پ
(Frontiers, 2025.):در مجموع این بررسی درصد تحقق این اهداف است 

 

 
 
 
 
 
 
 
 
 

 

 

 

 

 

ها و چالش بررسییی

گی ید چ ی های پ

حییریییییرا ییی در 

های چندلایهبحران

نظام محیطی که عملکرد شناسایی و بررسی عوامل و فشارهای همزمان امنیتی، اقتصادی، اجتماعی و زیست
 دهند.حکمرانی و ارائه خدمات حیاتی دولت را تحت تاثیر قرار می

مییرور و تییحیی یییییل 

ها ی در  یات ج تجرب

حران و  ب یرا ی  ر ح

تداوم خدمات حیاتی

سی نمونه شورهای مختلف برای درک روشبرر ها و راهکارهای اثربخی در مدیریت ها و الگوهای موفق در ک
 تداوم خدمات دولتی.های چندلایه و تضمین بحران

ارائیه راهیریارهیای 

یاسییتی  عی ی و سیی

بییرای تییقییویییت 

حران و  ب یرا ی  ر ح

تدوین مسیرهای موثر برای بهزود سازوکارهای مدیریت بحران، ارتقای سلامت اداری و حفظ پایداری خدمات 
 آوری ملی و اعتماد عمومی.حیاتی با هدف افزایی تا 
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تجربیات موجود)فشارهای چندلایه و سازوکارهای مدیریت تداوم خدمات  :هایافته

 حیاتی دولت در برخی کشورها(

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 

 مسائل:

های اجتماعی مرتزب آلمان با ترکیزی از تهدیدات سایزری پیچیده، فشارهای اقتصادی ناشی از بحران انرژی اروپا، چالی
ست سترده و تهدیدات زی شدید روبهسیلا محیطی مانند با مهاجرت گ شرکتهای  سایزری علیه  ست. حملات  های رو ا

سالانرژی، حمل سته کرده ونقل ریلی و خدمات مالی  ی  سایزری را برج های اخیر افزایی یافته و نیاز به ارتقای امنیت 
 اسرررت. از منظر اقتصرررادی، وابسرررتگی به واردات انرژی پا از جن  اوکراین فشرررار زیادی بر صرررنایع وارد کرده

(. از نظر اجتماعی، افزایی جم یت مهاجر فشررار بر سرریسررتم رفاه و خدمات عمومی را بالا برده OECD,2024اسررت)
 ,UNDRRها را آشررکار کرد )نیز ضرر ف هشرردار و واکنی سررریع در برخی ایالت 2021های ویرانگر اسررت. سرریلا 

2025.) 

 اقدامات:

و تدوین الزامات سرختگیرانه برای اپراتورهای زیرسراخت حیاتی، سراختار قدرتمندی برای  کریتیاآلمان با اجرای قانون 
ه و (. دولت مراکز داده فدرال موازی، م ماری امنیت سرررایزری چندلایBSI, 2024تداوم خدمات ایجاد کرده اسرررت )

زی مدیریت بحران، اتاق عملیات عنوان نهاد مرکبه بی بی کی،اندازی کرده اسررت. را راه های بازیابی اضررطراریسررامانه
های سالانه کند. همچنین رزماییها را هماهن  میسازی و وزارتخانهای دارد که سناریوهای چندخطره را شزیهیکپارچه
ها و بخی خصوصی، ظرفیت دولت برای حفظ تداوم خدمات حیاتی در شرایب بحران را تقویت با مشارکت ایالت لوککا
 کند.می

 

 آلیان

 مسائل:

های های  زی ی مانند زلزله، سرررونامی، توفان و فورانپذیرترین کشرررورهای جهان در برابر بحرانژاپن یکی از آسررریب
ست ) شانی ا شف شدید جم یت، کاهی نیروی کار و Cabinet Office, 2025آت شدن  شی از پیر شار جم یتی نا (. ف
(. تهدیدات World Bank, 2024های جدی مواجه کرده اسرررت )چالیهای سرررلامت، دولت را با افزایی هزینه

های مالی، انرژی و دولت الکترونیک، روند دیجیتالی شدن این کشور را با خطر همراه سایزری، مخصوصاً علیه زیرساخت
سک ستگی ژاپن به واردات انرژی و مواد اولیه باعث افزایی ری ست. همچنین، واب صادی در برکرده ا سانات های اقت ابر نو

های  زی ی، دیجیتال و جم یتی، حکمرانی بحران در ژاپن را پیچیده و پرهزینه جهانی شررده اسررت. این ترکیب از بحران
 کرده است.

 اقدامات:

دهنده خدمات حیاتی را ملزم به تدوین های ارائهها و شررررکتوکار دولت وزارتخانهقانون تداوم کسررربژاپن با تصرررویب 
های ارتزاط اضطراری باعث شده است ، دیتاسنترهای ضدزلزله و سیستمرده است. شزکه پشتیزان دولتیه کچندلا حمایت

ونقل در شررررایب بحران بدون وقفه ادامه یابد. ژاپن دارای چند مرکز که خدمات حیاتی مانند سرررلامت، انرژی و حمل
های سالانه هستند. مشارکت اجزاری شرکتهای ها موظف به اجرای رزماییفرماندهی جایگزین است و تمام وزارتخانه

 خصوصی زیرساختی نیز از نقاط قوت اصلی این کشور در تضمین تداوم خدمات دولت است.
 

 ژاپن
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 مسائل:

رو بوده و اقتصاد دیجیتال ونقل و سلامت روبههای آ ، برق، حملایالات متحده با حملات سایزری گسترده علیه شزکه
های شررردید، (. بلایای  زی ی مانند  وفانUS Cyber Strategy, 2024پذیر اسرررت )شررردت آسررریببهآن 
سیلا سوزیآتی  ,FEMAاند )ها وارد کردههای گسترده و خشکسالی خسارات عظیمی به زیرساختهای جنگلی، 

شار زیادی بر 2025 سانات بازار مالی و افزایی بدهی عمومی ف صادی، نو ست. از نظر (. از منظر اقت دولت وارد کرده ا
کند. این گیری و مدیریت بحران را دشرروارتر میسررازی گسررترده و کاهی اعتماد عمومی روند تصررمیماجتماعی، قطزی

ها ترین الگوهای بحرانترکیب از تهدیدات  زی ی، دیجیتال، اجتماعی و اقتصرررادی، ایالات متحده را با یکی از پیچیده
 مواجه کرده است.

 امات:. اقد۲

مخصوص خود،  هایحمایتهر وزارتخانه موظف است حمایتی برخوردار است.   هایترین سیستمآمریکا یکی از پیشرفته
های واکنی فوری داشته باشد. دولت دارای های مدیریتی جایگزین، ذخایر اضطراری و پروتکلهای پشتیزان، تیمسایت

شور در بحران ست. مراکز زیرزمینی امن برای اداره ک شدید ا ضطراری فدرال در آمریکا )FEMAهای  سازمان مدیریت ا

بازیابی در بحران پاسرررز و  مادگی،  فه هماهنگی آ مهاسرررت که وظی با برنا هاد  ریزی، آموزش و تقویت ها را بر عهده دارد. این ن
رسانی دث، پشتیزانی و کمککند خدمات حیاتی دولت حتی در شرایب بحران ادامه یابد. همچنین پا از حواها تلاش میزیرساخت

های ملی چندسازمانی هر کند و رزماییرا هدایت میمراکز عملیات اضطراری  (.کندها و جوامع را مدیریت میمالی به ایالت
صی نیز سال اجرا می صو شده و اپراتورهای بخی خ ساخت دولت فدرال نهادینه  سایزری در زیر شود. م ماری امنیت 

 های تداوم خدمات هستند.حمجزور به همکاری در  ر

 آمریرا

 مسائل:

 ,KPMG UAEهای مالی، هوایی، انرژی و دولت الکترونیک مواجه اسرررت )امارات با تهدیدات سرررایزری علیه بخی

شدید، کمزود منابع آ ، ریزگرد و  وفان2025 شامل گرمای  شارهای اقلیمی  ساخت(. ف شن زیر شور را های حیاتی های  ک
(. اقتصرراد تا حد زیادی به انرژی وابسررته اسررت و نوسررانات بازار جهانی UAE Climate Risk, 2024کند )تهدید می
سک شور را افزایی میری شار زیادی بر پذیری ک شهری ف سریع  شد  شکل از نیروی کار مهاجر و ر ساختار جم یتی مت دهد. 

سلامت، مسکن و حمل شور همچنین با چالی کند. اینونقل وارد میخدمات  ستی، نیاز به امنیت ک های افزایی جم یت توری
 رو است.های انرژی روبهها و ثزات شزکهفرودگاه

 . اقدامات:۲

های اجرایی را موظف کرده برای ادامه ف الیت در شررررایب بحران، برنامه دسرررتگاه ،امارات با اجرای چارچو  تداوم کار دولت

 ,UAE GovTech)های کاریِ جایگزین ت یین نمایندتشکیل و محل ،های واکنی اضطراریگروه ،وکار تهیهتداوم کسب

های پیشرفته حفاظت سایزری های دیجیتال پایدار، مرکزهای داده مقاوم در برابر گرما و سامانهاین کشور زیرساخت(. 2024
ست که به ست. یک مرکز فرماندهی یکپارچه نیز ف ال ا ونقل های انرژی، سلامت، حملآنی ا لاعات بخی ور ایجاد کرده ا

های ملی با سرررناریوهای سررریلا ، مو، گرما، اختلال انرژی و کند. علاوه بر این، رزماییو خدمات شرررهری را دریافت می
دهنده خدمات زیرساختی نیز موظف به مشارکت کامل در استمرار های خصوصیِ ارائهشود و شرکتحملات سایزری برگزار می

 .دمات عمومی هستندخ

 امارات
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 مسائل:

به نده رو یدات امنیتی و سرررایزری فزای هد با ت ند  بهه ختروسرررت،  لت ویژه در حوزه زیرسرررا مالی و دو های 
پذیری شهرهای شلوغ، آسیب(. نابرابری شدید اقتصادی، رشد نامتوازن و فشار بر کلانNCIIPC, 2025دیجیتال)

ضلا  و انرژی را افزایی میخدمات حیاتی  شکاف مانند آ ، فا سترده، تراکم جم یت و  دهد. از نظر اجتماعی، فقر گ
شوارتر می ستکند. هند همچنین در م رض بحراندیجیتال مدیریت بحران را د سیل، های زی محیطی مت دد از جمله 
شUNDRR,2024 وفان، مو، گرما و آلودگی هوا قرار دارد) ارهای امنیتی، محیطی و اجتماعی، (. این ترکیب از ف

 شدت در م رض اختلال قرار داده است.های حیاتی کشور را بهزیرساخت

 . اقدامات:۲

ستگاهنیز هند  سازمان مدیریت بحران ملی د ست برنامهبا هدایت  های تداوم خدمات تهیه های دولتی را موظف کرده ا
(. سرررامانه ملی خدمات دیجیتال و مراکز داده NDMA,2024نمایند)روزرسرررانی ای به ور دورهها را بهکنند و آن

شهرهای مهم، روند. در کلانسراسری، ستون اصلی دولت الکترونیک و ارائه خدمات پایدار در این کشور به شمار می
شتیزانی از خدمات حیاتی همچون حمل ،مراکز فرماندهی و کنترل سماند، آ  ووظیفه پایی و پ برق  ونقل، مدیریت پ

سترده برق برگزار را بر عهده دارند. هند همچنین رزمایی شدید و قطع گ سیلا ، گرمای  سناریوهای  سالانه با  های 
ترین عوامل های ا لاعاتی دولت یکی از مهمهای بزرگ فناوری در تقویت زیرسررراختکند و همکاری شررررکتمی

 شود.پایداری خدمات عمومی محسو  می

 

 هند

 مسائل:

ست ) شدید ارزی و تورم بالا مواجه ا سانات  سایزری، نو (. تراکم IMF, 2024ترکیه با تهدیدات امنیتی مرزی، حملات 
های آ ، سررلامت و ها مهاجر فشررار زیادی بر شررزکهشرردید جم یت در شررهرهای بزرگ مانند اسررتانزول و حضررور میلیون

ست و زلزلهزلزلهکند. ترکیه همچنین یکی از ونقل وارد میحمل شورهای منطقه ا سیبخیزترین ک پذیری های بزرگ اخیر آ
(. فشارهای اجتماعی و اقتصادی UNDRR, 2025های شهری، انرژی و ارتزا ات را آشکار کرده است )جدی زیرساخت

 لرزه، این کشور را به محیطی با ریسک چندگانه تزدیل کرده است.ترکیب شده با مخا رات زمین

 ات:. اقدام۲

های تداوم خدمات ساختار تداوم خدمات را باز راحی کرده و تهیه برنامه ،سازمان مدیریت بحران و حوادثترکیه با هدایت 
(. AFAD Resilience,2025دهندگان خدمات حیاتی الزامی کرده اسررت )ها و ارائهها، شررهرداریرا برای وزارتخانه

شزکه ارتزا ات  شتیزان و  سو  میمراکز داده پ شرایب بحران مح صلی ف الیت دولت در  ضطراری، بنیان ا شوند. ترکیه ا
ونقل ایجاد کرده و سررامانه هشرردار زلزله و های انرژی، سررلامت و حملهمچنین مراکز فرماندهی تخصررصرری برای بخی

ای و ای منطقههای مشررترک با نهادهها را توسرر ه داده اسررت. افزون بر این، رزماییابزارهای پایی وضرر یت زیرسرراخت
 توجهی افزایی داده است. ور قابلالمللی توان کشور را در بازگرداندن خدمات عمومی پا از بحران بهبین

 ترکیه
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 و فشارهای چندلایه: مسائل 

 ایران 

روست که مستقیماً بر ظرفیت دولت در حفظ تداوم های  زی ی، اقتصادی، فناورانه و اجتماعی روبهایران با ترکیزی از بحران
جهان و روند تشدید خشکسالی و فرونشست زمین، در کنار خیز گذارد. موق یت کشور در کمربند لرزهخدمات حیاتی اثر می

ستسیلا  شدید هوا، مخا رات زی ست)های ناگهانی و آلودگی  سانده ا سطح ملی ر (. از CRED,2025محیطی را به 
ها و محدودیت دسررترسرری به منابع مالی و فناوری، ظرفیت سرروی دیگر، فشررارهای اقتصررادی ناشرری از تورم بالا، تحریم

شت  ساختنگهدا ست)زیر سطح قانونیWorld Bank,2024های حیاتی را محدود کرده ا ایران دارای قوانین  ،(. در 

شتر رویکرد واکنشی دارد و اب اد تداوم خدمات حیاتی دولت در آن  ست. اما این نظام بی پایه از جمله قانون مدیریت بحران ا
ستگاه سیاری از د ست. ب س ه یافته ا ستند یا این برنامهمهها هنوز فاقد برناکمتر تو ها فقب در های تداوم خدمات واق ی ه

تدوین شرررده ناد اداری  لب اسررر یا آزمون اجرایی برای آنقا مایی  ند و رز ندارد)ا  National Disasterها وجود 

Management Organization,2024های انرژی و وابسررتگی شرردید خدمات به شررزکه ،(. در سررطح زیرسرراخت

سرررودگی تجهیزات، نزود سرررامانه پشرررتیزان بلادرن  و کمزود مراکز داده مقاوم در برابر بحران از ارتزا ات متمرکز، فر

 مسائل:

های انرژی، مالی و کره جنوبی با تهدیدات امنیتی ویژه ناشرری از کره شررمالی، حملات سررایزری پیچیده علیه شررزکه
شارهایحمل صادراتی روبه ونقل، و ف ستگی  صادی مرتزب با واب ست)اقت شامل KISA,2025رو (. بحران جم یتی 

های کاهی شرردید جم یت و پیری نیروی کار چالشرری بلندمدت برای خدمات حیاتی دولت ایجاد کرده اسررت. بحران
سیلا زیست شدید و بارشمحیطی مانند  ساختهای  شار قرار میهای متمرکز زیر شهری را تحت ف دهند. این های 

پذیری های اجتماعی مانند تمرکز بیی از حد جم یت در سررلول مواجه اسررت که ریسررککشررور همچنین با چالی
 دهد.خدمات عمومی را افزایی می

 . اقدامات:۲

همراه آژانا امنیت اینترنت های تداوم خدمات دولت را دارد و وزارت کشرور بهترین نظامجنوبی یکی از پیشررفتهکره
ها را بر عهده دارند. زیرسرراخت دولت شررامل لولیت نظارت بر اجرای الزامات تداوم خدمات در همه دسررتگاهکره مسرر

گیری از راه دور و م ماری امنیت دیجیتال مزتنی بر های پشررتیزانهای پشررتیزان، سررامانهمراکز داده موازی، شررزکه
شور چندین مرکز عملیات بحران ایجاد کرده ست. این ک صفر ا سایزری، که توانایی مدیریت هم اعتماد  زمان حملات 

های ملی سالانه، آموزش اجزاری ونقل را دارند. همچنین برگزاری رزماییرخدادهای اقلیمی و اختلالات شزکه حمل
از عوامل  Naverو  Samsungهای فناوری بزرگ مانند تداوم خدمات برای کارکنان و مشررارکت ف ال شرررکت

 کره

جنوج
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سیب ض فآ ست. این  ض یت بحران همها موجب میهای عمده ا سترده برق( خدمات شود در و زمان )مثل زلزله یا قطع گ

ای مسرررلول و فقدان سررراختار فرماندهی ت دد نهاده ،حیاتی دچار اختلال و وقفه شررروند. از منظر فرماندهی و هماهنگی

بخشرری شررده اسررت. در نتیجه، ا لاعات گیری و فقدان داده میانها، تأخیر در تصررمیمیکپارچه، سررزب تداخل مأموریت
 ونقل های انرژی، آ  و حملبلادرن  از بخی

 ،سازمانی و . در ب د انسانیبر استها زمانسازی در بحرانشود و تصمیمسختی در قالب یک سیستم متمرکز تجمیع میبه
مایی چالیکمزود رز مادگی از  مانیِ آ ن  سرررراز نان، و نزود فره کارک نامنظم  های های تخصرررصررری، آموزش 

(. همچنین وابستگی نهادهای اجرایی به پیمانکارانی که فاقد استانداردهای تداوم خدمات هستند، IRIPA,2024اند)مهم
 کند. خطر اختلال انسانی و فنی را تشدید می

دسرررتانه آور و پییهای تحلیلی، ایران نیازمند گذار از مدیریت واکنشررری بحران به حکمرانی تا در مجموع، بنابر ارزیابی
شود که محورهای اصلی است. برای دستیابی به این هدف، اجرای یک چارچو  ملی تداوم خدمات حیاتی دولت توصیه می

 آن شامل موارد زیر است:
 ک یدی مدیریت بحران و تداوم خدمات حیاتی دولت های: مؤلفه1شرل

 
 
 
 
 
 
 
 
 

 (1405مأخذ: ) گار ده: 

سازوکارهای مدیریت تداوم خدمات حیاتی دولت در برخی شناسی محورهای کلان ایران در حوزه : آسیب1جدول

 کشورها

هاریشه پیامدها  محور کلان آسیبها 

گیری، آشفتگی در تصمیم
 هادستگاههماهنگی ض یف میان 

قوانین واکنشی و فاقد نگاه 
پیشگیرانه، نزود ساختار 
 فرماندهی یکپارچه

نزود الزام قانونی برای برنامه تداوم 
پوشانی خدمات، ت دد نهادها و هم

 هامأموریت

حریرا ی و 

 گذاریسیاست

اختلال در انرژی، آ ، ارتزا ات 
 و خدمات دیجیتال دولت

گذاری ناکافی، فقدان سرمایه
 م ماری دیجیتال مقاوم و امن

های حیاتی، فرسودگی زیرساخت
های پذیری سایزری و نزود سامانهآسیب

 پشتیزان

زیرساخت، 

فناوری و امنیت 

 سایبری

کاهی سرعت واکنی، 
گیری ناهماهن  و تصمیم
 ناپذیری خدماتتداوم

نزود فرهن  آمادگی، اتکای 
کامل به بودجه اضطراری ب د از 

 بحران

های موزش، رزمایی و تیمکمزود آ
 آوریتخصصی، نزود بودجه پایدار تا 

منابع ا سا ی و 

 مالی
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دهد که سه سطح شناسی محورهای کلان ایران در حوزه سازوکارهای مدیریت تداوم خدمات حیاتی دولت نشان میآسیب
ناپایداری و اختلال در ارائه خدمات عمومی ای از های حکمرانی، زیرساخت و منابع انسانی، مالی، چرخهپیوسته ض فهمبه

سطح حکمرانی، نزود قوانین الزامایجاد کرده شی بهاند. در  شده آور، رویکرد واکن شگیرانه، و پراکندگی نهادی باعث  جای پی
ه ها بسیار کند و پرخطا باشد. این ض ف سیاستی بگیری در شرایب بحران دچار آشفتگی و هماهنگی میان دستگاهتصمیم

شده و به سرریز  ساخت نیز  سرمایهسطح زیر سودگی داراییدلیل  های حیاتی و فقدان م ماری دیجیتال گذاری ناکافی، فر
پذیر باقی ها و حملات سایزری آسیبهای دولت دیجیتال در برابر شوکمقاوم، خدماتی مانند انرژی، آ ، ارتزا ات و سامانه
های ای و رزماییهای دورهها، آموزشگذاری پایدار برای ارتقای مهارتمایهبمانند. مجموعه این دو سرررطح، در نزود سرررر

کنند جای آمادگی پیشینی به بودجه اضطراری پا از بحران تکیه میها بهای که دستگاهگونهعملیاتی تکمیل شده است؛ به
های ساختاری در ت که در آن ض فروسیابد. در نتیجه، ایران با وض یتی روبهو توان واکنی سریع و هماهن  کاهی می

شکل سانی، مالی یکدیگر را تقویت کرده و مانع  ساخت و نیروی ان شگیرانه، تا حکمرانی، زیر آور و پایدار گیری نظامی پی
 برای مدیریت تداوم خدمات حیاتی دولت شده است.

 دولت :  مقایسه ایران و کشورهای منتخب در حریرا ی بحران و تداوم خدمات حیاتی۲جدول

های قا و ی و سیاستیچارچوب  زیرساخت و فناوری مقاوم 
امنیت سایبری و تداوم 

 دیجیتال
 کشور منابع ا سا ی و مالی

قوانین واکنشی، بدون الزام مشخص 
 برای تداوم خدمات، پراکندگی نهادی

ها، نزود مراکز فرسودگی زیرساخت
 داده مقاوم، نزود م ماری پشتیزان

سایزری  استانداردهای امنیت
پراکنده، نزود م ماری اعتماد 

 صفر

کمزود آموزش 
تخصصی، نزود بودجه 

 پایدار
 ایران

های مقاوم و دارای زیرساخت آورچارچو  قانونی یکپارچه و الزام
 های پشتیزانسیستم

امنیت سایزری استاندارد و 
 یکپارچه

آموزش مستمر و بودجه 
 آلیان پایدار

و گذاری پیشگیرانه نظام سیاست
نیروی انسانی متخصص  امنیت سایزری پیشرفته زیرساخت بسیار مقاوم به بلایا یکپارچه

 ژاپن یافتهو تربیت

قوانین جامع تداوم دولت و سازوکار 
 حمایتی

سیستم چندلایه استمرار خدمات، 
 مراکز داده مقاوم

م ماری امنیتی مزتنی بر اعتماد 
 صفر

منابع مالی پایدار و 
 آمریرا های منظمرزمایی

آوری دولت و سیاست ملی تا 
 مدیریت بحران دیجیتال

زیرساخت هوشمند و خدمات ابری 
بودجه متمرکز و  امنیت سایزری یکپارچه پیشرفته

 امارات های آموزشیبرنامه

های درحال توس ه، بخشی و چارچو 
 غیریکپارچه

های متغیر و در حال زیرساخت
انسانی گسترده  نیروی امنیت سایزری رو به رشد توس ه

 هند اما نیازمند آموزش

ها پا از بلایای بهزود زیرساخت هاشده پا از زلزلهقوانین اصلاح
  زی ی

ساختار امنیت سایزری 
 یابندهتوس ه

های مدیریتی رو آموزش
 ترکیه به رشد

قانون ملی تداوم خدمات با همکاری 
 قوی دولت و بخی خصوصی

 زیرساخت دیجیتال مقاوم و مراکز
آموزش تخصصی و  امنیت سایزری استاندارد و کامل داده پیشرفته

 بودجه پایدار
کره 
 جنوبی

 

های جغرافیایی، اقتصادی و سیاسی، یک دهد که این کشورها با وجود تفاوتبررسی تطزیقی هفت کشور منتخب نشان می
دانند و آن را در قالب قوانین، آور میالزامنقطه مشررترک مهم دارند: تداوم خدمات حیاتی دولت را یک موضرروع راهزردی و 

جنوبی دارای سرراختارهای کنند. کشررورهایی مانند آلمان، ژاپن، آمریکا و کرههای ملی دائمی اجرا میاسررتانداردها و برنامه
شورها  شتر ک ستند. همچنین بی سجم حکمرانی بحران، قوانین اجزاری برای تداوم خدمات و مراکز فرماندهی واحد ه بر من

ها، ایجاد مراکز داده مقاوم، توس ه م ماری پشتیزان و ارتقای امنیت سایزری ها از  ریق نوسازی شزکهآوری زیرساختتا 
سرمایه شرفته  شورها دارای آموزشگذاری کردهپی سانی و مالی نیز این ک ستمر، رزماییاند. در حوزه منابع ان های های م

ها، حرکت به اند. در کشرررورهایی مانند امارات، ترکیه و هند هم با وجود برخی چالیآوریمنظم و بودجه پایدار برای تا 
 ور کلی این هفت کشور در حال حرکت ها مشهود است. بهسازی، استانداردسازی امنیت و بهزود زیرساختسمت دیجیتال

 آوری پایدار هستند.مند، فناورانه و مزتنی بر تا از مدیریت واکنشی به سوی مدیریت پیشگیرانه، قانون
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های ساختاری در سه محور اصلی حکمرانی، زیرساخت و سرمایه ای از شکافدر مقابل این روند جهانی، ایران با مجموعه
کند. در سررطح انسررانیامالی مواجه اسررت که توان کشررور را برای ایجاد یک نظام پایدار تداوم خدمات حیاتی محدود می

ها ها باعث شده هماهنگی میان دستگاهها و مسلولیتآور و پراکندگی نقیی منسجم و الزامحکمرانی، فقدان چارچو  قانون
گیری کند، ناهماهن  و ب ضاً مت ارض باشد. نزود یک ساختار فرماندهی واحد و نزود الزام در زمان بحران ض یف و تصمیم

های عملیاتی م تزر ها فاقد برنامهاری از دستگاههای تداوم خدمات سزب شده بسیروزرسانی برنامهرسمی برای تدوین و به
های حیاتی کشور، عدم وجود م ماری دیجیتال مقاوم، نزود باشند. در محور زیرساخت، فرسودگی بخی مهمی از زیرساخت

سیب شتیزان و آ شده کوچکمراکز داده پ سایزری بالا موجب  سایزری بتواند زنجیره خدمات پذیری  ترین اختلال یا حمله 
آور نیز این های تا ها و توسرر ه فناوریگذاری کافی در نوسررازی شررزکهحیاتی را دچار وقفه گسررترده کند. فقدان سرررمایه

های منظم و های تخصررصرری، فقدان رزماییکند. در محور منابع انسررانی و مالی نیز کمزود آموزششررکاف را تشرردید می
ها را در مواجهه پیشگیرانه با از بحران عملاً ظرفیت اجرایی دستگاههای واکنشی پا سناریومحور و اتکای شدید به بودجه

ستاندارد  شورهای منتخب، چرخه ا شده ایران نتواند همچون اغلب ک ض یت موجب  ست. تداوم این و بحران کاهی داده ا
یرمنسررجم، های کلیدی ایران در سرره محور حکمرانی غآمادگی، واکنی و بازیابی پایدار را شررکل دهد. بنابراین ضرر ف

سیب ساخت آ شکیل زیر شرو را ت شورهای پی شکاف میان ایران و ک صلی  سته ا سانیامالی پایدار ه سرمایه ان پذیر و کمزود 
 آوری ملی و استمرار خدمات حیاتی دولت ایجاد کند.تواند بیشترین اثر را در ارتقای تا ها میدهد و رفع آنمی

 

  پیشنهادات
 
 
 
 
 

 ارتقای حریرا ی بحران به قا ون الزامآور: 

شخص و الزام ست قانون م ضمین تداوم خدمات حیاتی لازم ا ستگاهبرای ت شود تا تمام د صویب  ها ملزم به آور در حوزه مدیریت بحران و تداوم خدمات تدوین و ت
شتن برنامه شند این قانون باید نقی و های عملیاتی و بهدا ستمر با سانی م ضوح ت یین کند و مرکز فرماندهی و هماهنگی را تقویت روزر سلولیت هر بخی را به و م

 نماید.
 ها برای افزایش مقاومت: وسازی زیرساخت

ساختسامانه سها و زیر س ه یابند  سطح ملی تو شتیزان در  ستمهای فناوری ا لاعات و انرژی اهمیت بالایی در تداوم خدمات دارند باید مراکز داده مقاوم و پ های ی
ریزی برای مقابله با اختلالات زنجیره تامین مورد توجه ارتزا ی پایدار و امن ایجاد شود و استانداردهای پیشرفته امنیت سایزری اجرا گردد همچنین لازم است برنامه

 قرار گیرد.
 توا یندسازی منابع ا سا ی با آموزش و تیرین مستیر:

سانی متخصص لازمه اجرای م ست برگزاری دورهوفق برنامهنیروی ان های عملی به افزایی آمادگی کارکنان های آموزشی تخصصی و رزماییهای تداوم خدمات ا
 د.کند ایجاد نظام انگیزشی و ارزیابی عملکرد نیز موجب افزایی ت هد و بازدهی خواهد بود بودجه پایدار برای آموزش و تمرین باید تامین شوکمک می

 

 خش خصوصی و جامعه مد ی:تقویت مشارکت ب
های تداوم خدمات وارد شرروند ها و اجرای برنامهگیریآوری ملی ضررروری اسررت بخی خصرروصرری و مردم به عنوان شرررکای موثر در تصررمیمبرای افزایی تا 

 سازی و ایجاد سازوکارهای قانونی برای این مشارکت باید در اولویت قرار گیرد.ظرفیت
 

 پایش و ارزیابی مستیر: هایا دازی ساما هراه
سامانهنظام صلاح های ثزت و ارزیابی عملکرد برنامهها و  ض ف، ا سایی نقاط  شنا ضوع به  ستمر و منظم ف الیت کنند این مو صورت م های تداوم خدمات باید به 
 ها و افزایی کارآمدی کمک خواهد کرد.برنامه
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 های چندلایهبحرانآوری دولت در راه ارتقای تا : نقشه1مدل

 (1405مأخذ: )نگارنده: 

 
سیر نظاممرحلهاین مدل فرایندی هفت ضمین تداوم خدمات حیاتی در مند و عملیاتی برای تقویت تا ای، م آوری دولت و ت

ح شود و با اصلابندی مشکلات آغاز میشناسی دقیق و اولویتکند. مسیر از آسیبهای چندلایه را ترسیم میشرایب بحران
های های انسررانی، تأمین مالی پایدار و اجرای برنامهگذاری، توسرر ه زیرسرراخت امن و هوشررمند، تقویت ظرفیتسرریاسررت

عنوان سررتون پایداری و سررازی فرهن  آمادگی و یادگیری سررازمانی بهیابد. در گام نهایی نیز نهادینهمانیتورین  ادامه می
های دهد تا دسررتگاهراه جامع، چارچوبی یکپارچه ارائه می. این نقشررهشررودتکرارشرروندگی نظام مدیریت بحران مطرح می

ند با اتکا به داده، فناوری، مهارت انسرررانی و حکمرانی م،ثر، در برابر تهدیدهای پیچیده امروز تا  آور باقی اجرایی بتوان
 .بمانند
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